BURMISTRZ BIERUTOWA

wl.Moniuszki 12, 56-420 Bierutow

ZARZADZENIE Nr 33/16

BURMISTRZA BIERUTOWA
z dnia 7 kwietnia 2016 r.

w sprawie Instrukeji Uzytkownika Systemu Informatycznego

Urzedu Miejskiego w Bierutowie.

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2013 r., poz. 594 ze zm.), art. 36. ust. 1 i 2 ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182) oraz §3, §4 i §5
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024), zarzgdzam co
nast¢puje:

§ 1. Wprowadzam do stosowania ,,Instrukcj¢ Uzytkownika Systemu Informatycznego Urzedu

Miejskiego w Bierutowie.” w brzmieniu stanowigcym zatacznik do niniejszego zarzadzenia.

§ 2. Zobowiazuje kierownikow referatdw, osoby zatrudnione na samodzielnych stanowiskach
pracy w tut. Urzedzie do sprawowania nadzoru nad ochrong przetwarzanych danych
osobowych oraz do wspolpracy z Administratorem Danych Osobowych (dalej: ADO) w tym
zakresie oraz z Administratorem Systemu Informatycznego do przetwarzania danych

osobowych (dalej: ASI).

§ 3. Zobowigzuj¢ pracownikéw Urzedu Miejskiego w Bierutowie przetwarzajacych dane

osobowe, do przestrzegania przepisoéw o ktérych mowa w § 1.
§ 4. Nadzor nad wykonaniem zarzadzenia sprawuje osobiscie.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Sporzqdzit: Adam Kutek .Rl.ll'lnist‘]'z BierUtDWﬂ

Y.

mgr Wiadystdio ustaw Kobiatka



Zatgcznik do Zarzgdzenia nr 33/16
Burmistrza Bierutowa z dnia 7 kwietnia 2016 r.

INSTRUKCJA UZYTKOWNIKA SYSTEMU INFORMATYCZNEGO URZEDU
MIEJSKIEGO W BIERUTOWIE

1. Bezpieczeristwo haset.
e Kazdy uzytkownik systemu informatycznego posiada wiasne hasto i identyfikator.

* Uzytkownik ponosi odpowiedzialnos¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta.

* Zmiana hasta uzytkownika nastepuje nie rzadziej niz co 30 dni.
¢ Przy wyborze hasta obowigzujg nastepujgce zasady:
- minimalna diugos¢ hasta — 8 znakow,
- Zlozono$¢ hasta - litery duze i mate oraz cyfry i znaki specjalne.
e Zakazuje sie stosowéé haset:
- ktore uzytkownik stosowat poprzednio,
- bedacych nazwg uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami),
- zawierajgcych ogdlnie informacje, takie jak np.: imie, nazwisko, numer telefonu, imiona dzieci itp.
* Zmiany hasta nie nalezy zleca¢ innym osobom, poza Informatykiem Urzedu Miejskiego.

* W systemach umozliwiajgcych zapamigtanie nazwy uzytkownika lub jego hasta nie nalezy korzystaé
z tego utatwienia.

* Haslo nalezy wprowadza¢ w sposab, ktéry uniemozliwia innym osobom jego poznanie.

* W sytuacji kiedy zachodzi podejrzenie, ze ktos poznat hasto w sposéb nieuprawniony, uzytkownik
zobowigzany jest do jego natychmiastowej zmiany.

* Uzytkownicy sg odpowiedzialni za zachowanie poufno$ci swoich haset.

* Hasfa uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci, nie wolno ich
udostepniac, ani zapisywac w sposob jawny.

2. Bezpieczenstwo logowania.

» Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac sie do systemu przy uzyciu
nazwy uzytkownika oraz hasta.

 Przy opuszczeniu stanowiska pracy na odleglo$¢ uniemozliwiajacy jego obserwacje, nalezy wykonaé
opcje wylogowania z systemu.

» Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi,
zobowigzana jest wykonac opcje wylogowania z systemu.



Bezpieczeristwo pracy z systemem.

Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktérych zostat
upowazniony. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien, traktowane
bedg jako naruszenie podstawowych obowigzkéw pracowniczych, zagrozone karg dyscyplinarng,
wigcznie ze zwolnieniem w trybie dyscyplinarnym.

Zabronione jest podejmowanie dziatan mogacych by¢ zagrozeniem dla systemu, a w tym:
- famanie haset,

- dokonywanie wtaman na konta innych uzytkownikow,

- nieprawne uzyskiwanie dostepu do kont administracyjnych,

- zakfocanie dziatania ustug,

- omijanie i badanie zabezpieczen (nie dotyczy czynnosci wykonywanych w ramach audytu,
czynnosci kontrolnych lub testowania wykonywanych przez osoby upowaznione),

- doprowadzanie do rozprowadzania wiruséw, robakéw i koni trojanskich oraz niechcianej poczty,
- praca na koncie innego uzytkownika.

Przed wylgczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych programéw, a
nastepnie wykona¢ zamkniecie systemu.

Bezpieczenstwo pracy z oprogramowaniem i siecia publiczna Internet.

Zabronione jest uruchamianie lub instalowanie i uruchamianie oprogramowania niezwigzanego
merytorycznie z wykonywang praca.

Kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem
powierzonego mu stanowiska komputerowego.

Uzytkownicy zobowigzani sg do niezwiocznego zgtaszania Informatykowi Urzedu, kazdej
stwierdzonej nieprawidtowosci dotyczgcej profilaktyki antywirusowej (np. braku zainstalowanego
oprogramowania antywirusowego, nieaktualnosci sygnatur wirusow).

Wszystkie pliki otrzymywane z zewnatrz, jak rowniez wysytane na zewnatrz, nalezy sprawdzaé pod
katem wystepowania wirusow, najnowszg dostepng wersjg programu antywirusowego.

Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany z
Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory pobrat plik.

Zabrania sie odczytywania zatgcznikow poczty elektronicznej bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory poczte otrzymat.

W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien:

- odigczy¢ stanowisko komputerowe od sieci,

- zawiadomi¢ Informatyka Urzedu o zaistniatym zdarzeniu,

- zanotowac¢ nazwe wirusa, uruchomic¢ program antywirusowy celem wykonania skanu

dysku twardego.



Bezpieczeristwo danych na komputerach stacjonarnych i przeno$nych.
Za bezpieczenstwo komputeréw odpowiedzialni sg ich uzytkownicy.

Komputery przeno$ne po zakonczonej pracy winny by¢ przechowywane w warunkach
zapewniajgcych ich bezpieczenstwo (szafy zamykane na klucz).

W przypadku korzystania z komputeréw nalezy uzywac ich w sposob uniemozliwiajgcy odczyt
danych z ekranu przez osoby postronne.

Podczas transportu komputeréw przenosnych wynoszonych poza obszar przetwarzania danych
osobowych, nalezy zapewnic ich bezpieczenstwo, tj. nie nalezy ich pozostawiac¢ bez nadzoru w
samochodzie (lub innym miejscu). Muszg one by¢ przewozone jako bagaz podreczny.

Nalezy unika¢ przechowywania na komputerach przenosnych danych osobowych lub innych
waznych danych.

W przypadku koniecznosci zapisania na komputerze przenosnym danych osobowych lub innych
waznych danych, nalezy stosowaé wobec tych danych srodki ochrony kryptograficzne;j.

Bezpieczernistwo danych na nos$nikach przeno$nych.

Nalezy unika¢ przechowywania waznych danych na no$nikach zewnetrznych, takich jak
np. pendrive-y. '

Zabronione jest uzywanie pendrive-w lub innych nosnikéw do przenoszenia danych na prywatne
komputery lub inne urzgdzenia moggce stuzy¢ do przechowywania danych.

Postanowienia korficowe:

Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktorych zostat
upowazniony. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane
bedg jako naruszenie podstawowych obowigzkéw pracowniczych zagrozone karg dyscyplinarna,
wigcznie ze zwolnieniem w trybie dyscyplinarnym,

Uzytkownik ponosi odpowiedzialno$¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta.

Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.

Za bezpieczenstwo komputeréw odpowiedzialni sg ich uzytkownicy.

Burmistrz Bierutowa

mgr Wi‘aafmgh%gumw Kobiatka



