Zarzadzenie nr 79/2018
Burmistrza Bierutowa

z dnia 21 listopada 2018 r.

w sprawie sposobu realizacji zadan w poszczegodlnych stopniach alarmowych
i stopniach alarmowych dla zagrozen cyberprzestrzeni w ramach

przedsiewziec i procedur systemu zarzadzania kryzysowego

Na podstawie art. 26 ust. 1 i art. 31 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym ( Dz. U. 2018 r., poz. 994 ze zm. ), art. 19 ust. 2 pkt 5
i Sa ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym ( Dz. U. 2018 r.,
poz. 1401 ze zm. ) oraz § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢c wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych CRP ( Dz. U. z 2016 r., poz. 1101 ze

zm. ), zarzadzam co nastepuje:
§ 1. Wprowadza si¢ celem shuzbowego wykorzystania ,Moduly zadaniowe stopni
alarmowych i stopni alarmowych dla zagrozen cyberprzestrzeni” stanowiace

zalacznik do niniejszego zarzadzenia.

§ 2. Wykonanie niniejszego zarzadzenia powierza si¢ podinspektorowi ds. obronnych

i egzekucji oplaty za odpady.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Sporzadzita: Magdalena Wiatr-Przybylska — Podinspektor ds. obronnych i egzekucji optaty za odpady — w 2 egz.



ZATWIERDZAM

MODULY ZADANIOWE

STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH DLA ZAGROZEN W CYBERPRZESTRZENI

( do stuzbowego wykorzystania )

Bierutow, listopad 2018 r.



DEFINICJE

Stopnie alarmowe - wprowadzone sa w przypadku zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego
zdarzenia.

Stopnie alarmowe CRP - wprowadzone sg w przypadku zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych
organow administracji publicznej lub systemow teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.

1. Stopnie alarmowe lub stopnie alarmowe CRP sg wprowadzane, zmieniane lub
odwolywane w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na calym
terytorium Rzeczypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub
wybranych kierownikéw podleglych, podporzadkowanych lub nadzorowanych
organow, jednostek organizacyjnych i urzedow;

3) wojewode w stosunku do obszaréw, obiektow i urzadzen wedtug wlasciwosci
miejscowej, na obszarze calego lub czesci wojewodztwa.

Rodzaje stopni alarmowych oraz warunki ich wprowadzania

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
lub sabotazowym albo w przypadku wystapienia takiego zdarzenia organy
wymienione w pkt 1 wprowadzaja jeden z czterech stopni alarmowych:

1) Pierwszy stopien alarmowy ( stopiefi ALFA )
2) Drugi stopien alarmowy ( stopiefi BRAVO )
3) Trzeci stopien alarmowy ( stopiei CHARLIE )
4) Czwarty stopien alarmowy ( stopieii DELTA )

3. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
lub sabotazowym na systemy teleinformatyczne organéw administracji
publicznej albo w przypadku wystapienia takiego zdarzenia, organy wymienione
w pkt 1 wprowadzaja jeden z czterech stopni alarmowych CRP:

1) Pierwszy stopien alarmowy ( stopiefi ALFA-CRP )
2) Drugi stopien alarmowy ( stopieii BRAVO-CRP )
3) Trzeci stopien alarmowy ( stopiei CHARLIE-CRP )
4) Czwarty stopien alarmowy ( stopieii DELTA-CRP )

4. Wyzszy lub nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢
wprowadzony z pominieciem stopni posrednich.

5. Stopnie wymienione w pkt 2 i 3 moga by¢ wprowadzone rozdzielnie lub lacznie.

6. W przypadku wprowadzenia na tym samym obszarze przez Prezesa Rady
Ministrow, ministra, kierownika urzedu centralnego i wojewode roznych stopni
alarmowych lub réznych stopni alarmowych CRP, nalezy wykonac¢ zadania
przewidziane dla stopnia wyzszego. Odwolanie stopnia alarmowego lub stopnia
alarmowego CRP nastepuje w drodze zarzadzenia wydanego przez kazdy organ
wprowadzajacy ten stopien.



7. Pierwszy stopien alarmowy ALFA ( stopien ALFA ) lub stopien alarmowy CRP
( stopien ALFA-CRP ) wprowadza sie w przypadku uzyskania informacji
o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym Iub
sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogolnego ostrzezenia, a okolicznoSci nie
usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych w wyzszych stopniach
alarmowych. Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny posiada¢ mozliwos¢ utrzymania tego stopnia
do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego
dziatania.

8. Drugi stopien alarmowy BRAVO ( stopiei BRAVO ) lub stopien alarmowy CRP
( stopien BRAVO-CRP ) wprowadza sie w przypadku zaistnienia zwiekszonego
i  przewidzianego zagrozenia wystapienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, jednakze konkretny cel aktualnie nie zostal
zidentyfikowany. Wszystkie organy administracji publicznej i stuzby
odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwos¢ utrzymania tego
stopnia do chwili ustapienia zagrozenia, nie naruszajagc swoich zdolnosci
do biezacego dziatania.

9. Trzeci stopien alarmowy ( stopien CHARLIE ) lub stopien alarmowy CRP
( stopien CHARLIE-CRP ) wprowadza si¢ w przypadku zaistnienia konkretnego
zdarzenia, potwierdzajacego cel potencjalnego ataku terrorystycznego
lub sabotazowego godzacego w bezpieczenstwo Rzeczypospolitej Polskiej
lub bezpieczenstwo innych panstw i stwarzajacego potencjalne zagrozenia dla
Polski, albo w przypadku uzyskania wiarygodnych 1lub potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym
lub sabotazowym na terytorium Rzeczypospolitej Polskiej, badz ktorego celem
maja byc jej obywatele albo instytucje lub infrastruktura, w tym takze obywatele
polscy przebywajacy za granica lub instytucje polskie mieszczace sie poza
granicami Rzeczypospolitej Polskiej. Utrzymywanie tego stopnia przez dluzszy
czas moze spowodowac utrudnienia i bedzie miato wplyw na funkcjonowanie
stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

10.Czwarty stopien alarmowy ( stopiefi DELTA ) lub stopienn CRP ( stopiern DELTA-
CRP ) wprowadza sie w przypadku wystapienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, powodujacego zagrozenie bezpieczenstwa
Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajacych
zagrozenie dla Polski, albo w przypadku gdy uzyskane informacje wskazuja na
zaawansowana faze przygotowan do zdarzenia o charakterze terrorystycznym na
terytorium Rzeczypospolitej Polskiej badz ktorego maja byc¢ jej obywatele albo
infrastruktura, w tym takze obywatele polscy przebywajacy za granica lub
instytucje polskie mieszczace sie poza granicami Rzeczypospolitej Polskiej,
a zebrane informacje wskazuja jednoczesnie na nieuchronnosé¢ takiego
zdarzenia. Utrzymywanie tego stopnia przez dluzszy czas moze spowodowac
utrudnienia i bedzie miato wplyw na funkcjonowanie shuzb odpowiedzialnych za
zapewnienie bezpieczenstwa.
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I. CEL ZADANIA

1) zapewnienie bezpieczenstwa pracownikom Urzedu Miejskiego
w Bierutowie oraz jednostek organizacyjnych;

2) zapewnienie bezpieczenstwa oséb przebywajacym na terenie Urzedu
Miejskiego w Bierutowie oraz jednostek organizacyjnych;

3) ochrona obiektu Urzedu Miejskiego w Bierutowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnos¢, niepokodj wsrod pracownikow urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;

2) pojawienie sie chaosu organizacyjnego spowodowanego, np.: ,Szumem
medialnym”, wzrostem liczby falszywych alarmow;

3) brak zasilania w energie elektryczna, utrudnienia w tacznosci
( np. zablokowanie linii telefonicznych GZZK, sekretariatu UM );

4) zwigkszona liczba klientéw zewnetrznych w urzedzie

III. GROWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewziecia Wykonawca

1) Prowadzi¢ wzmozong kontrole:

— obiektu urzedu / obiektéw podleglych UM w Referat Organizacyjny
Bierutowie;

— wzmocni¢ czujno$é w referatach
organizacyjnych urzedu,;

Kierownicy Referatow/
samodzielne stanowiska

2) Poinformowac podlegtych pracownikow
o koniecznosci zachowania zwiekszonej Kierownicy Referatow
czujnosci w stosunku do oséb zachowujacych
sie w sposob wzbudzajacy podejrzenia;




3)

4)

5)

6)

7)

8)

9)

Poinformowac pracownikéw o obowiazku
informowania przetozonych lub Sekretarza lub
odpowiednich stuzb w przypadku zauwazenia w
bezposrednim sgsiedztwie urzedu nieznanych
pojazdow lub porzuconych paczek, bagazy, itp.;

Prowadzi¢ akcje informacyjno-instruktazowa dla
spoteczenstwa dotyczaca potencjalnego
zagrozenia, jego skutkéw i sposobu
postepowania;

Zapewni¢ dostepnosé w trybie alarmowym
cztonkow personelu niezbednego do
wzmocnienia ochrony obiektu;

Kontrolowac na zewnatrz i wewnatrz budynki
bedace w stalym uzyciu w zakresie
podejrzanych zachowan os6b oraz w
poszukiwaniu podejrzanych przedmiotéws;

Sprawdzi¢ dziatanie srodkow tacznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa;

Sprawdzi¢ dzialanie instalacji alarmowych,
przepustowos¢ drog ewakuacji ( okna, drzwi,
klatki schodowe ) oraz funkcjonowania systemu
rejestracji obrazu;

Dokonac¢ przegladu wszystkich procedur oraz
zadan zwiazanych z wprowadzeniem wyzszych
stopni alarmowych;

Kierownicy Referatow

Referat Spraw Obywatelskich

Referat Organizacyjny /
wyznaczeni przez
kierownikéw referatow
pracownicy

Referat Organizacyjny / firma
ochroniarska
Komisariat Policji

Referat Spraw Obywatelskich

konserwator / inspektor ds.
inwestycji, rozliczen i
pozyskiwania srodkow

Sekretarz
Referat Spraw Obywatelskich

Przedsiewziecia

Wykonawca

1)

2)

Wprowadzi¢ zwiekszona kontrole stanu
bezpieczenstwa systemow teleinformatycznych,
a w szczegolnosci:

monitorowac i weryfikowag, czy nie doszto do
naruszenia bezpieczenstwa komunikacji
elektronicznej;

sprawdzi¢ dostepnos¢ komunikacji
elektronicznej;

dokonaé, w razie potrzeby zmian w dostepie do
systemow;

Sprawdzi¢ kanaly lacznosci z innymi
podmiotami bioracymi udzial w reagowaniu
kryzysowym wlasciwymi dla rodzaju stopnia
alarmowego CRP, w szczegoélnosci;
zweryfikowaé posiadane kopie zapasowe
systemoéw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej oraz systemow
kluczowych dla funkcjonowania urzedu;

Referat Organizacyjny -
informatycy

Kierownicy Referatow/
samodzielne stanowiska

Referat Organizacyjny -
informatycy

Referat Spraw Obywatelskich




3) Dokonac¢ przegladu wszystkich procedur oraz Referat Spraw Obywatelskich

4) Sprawdzi¢ aktualny stan bezpieczenstwa Referat Organizacyjny -

5) Informowac na biezaco Sekretarza Kierownicy Referatow

zweryfikowac czas wymagany na przywrocenie
poprawnosci funkcjonowania systemu,;
Sekretarz

zadan zwiazanych z wprowadzeniem wyzszych
stopni alarmowych CRP;

systemoéw i oceni¢ wpltyw zagrozenia na informatycy
bezpieczenstwo teleinformatyczne na podstawie
biezacych informacji i prognoz wydarzen;

o efektach przeprowadzonych dziatan na
incydenty bezpieczenstwa;

1)

2)

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

Zarzadzenie wprowadzajace 1 stopien alarmowy ALFA oraz [ stopien
alarmowy  ALFA-CRP zostanie przeslane do Urzedu Miejskiego
w Bierutowie z Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego lub z Powiatowego Centrum Zarzadzania Kryzysowego
Starosty Olesnickiego. Osoba, ktora otrzyma dokument lub sygnal, o ktéorym
mowa wyzej przedstawia go niezwlocznie Burmistrzowi Bierutowa, a podczas
jego nieobecnosci osobie zastepujacej;

Burmistrz Bierutowa wprowadza I stopien alarmowy ALFA lub I stopien
alarmowy ALFA-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz zobowiazany jest do przekazania informacji kierownikom
referatow, stanowiskom samodzielnym oraz dyrektorom/kierownikom
jednostek organizacyjnych gminy za posrednictwem dostepnych systemow (
email, telefon, osobiste przekazanie informacji ) nakazujac realizacje
procedur opisanych w niniejszym module zadaniowym. O decyzji Burmistrza
nalezy niezwlocznie powiadomic¢ rowniez kierownikow inspekcji i strazy. Do
szybkiego  przekazania informacji zwigzanych z  wprowadzeniem
I stopnia alarmowego i wezwania niezbednych oséb mozna wykorzystac
dyzurnych Gminnego Zespolu Zarzadzania Kryzysowego lub osoby Statego
Dyzuru.

W Urzedzie Miejskim z chwila ogloszenia zarzadzenia o wprowadzeniu I
stopnia alarmowego ALFA oraz I stopnia alarmowego ALFA-CRP istnieje
koniecznoS¢ wzmocnienia systemow ochrony urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych.

Nakazuje sie dyrektorom / kierownikom jednostek organizacyjnych

gminy:

— prowadzi¢ wzmozonag kontrole miejsc duzych skupisk ludzi,
administrowanych obiektéw w celu wzmocnienia ochrony;

— informowac odpowiednie stuzby w szczegolnosci Gminny Zespot
Zarzadzania Kryzysowego w przypadku zauwazenia: nieznanych
pojazdéw w bezposrednim sasiedztwie administrowanych obiektow,
porzuconych paczek i bagazy lub zaobserwowanie jakichkolwiek innych
oznak nietypowej dzialalnosci;

— poinformowac pracownikow o koniecznosci zachowania zwiekszonej
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1)

2)

3)

4)

S)

1)
2)
3)

4)

czujnosci w stosunku do 0s6b zachowujacych sie podejrzanie;

— zapewnic¢ dostep w trybie alarmowym cztonkoéw personelu niezbednego
do wzmocnienia ochrony obiektow;

— sprawdzi¢ dzialanie Srodkow tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa,;

— dokonanie przegladu procedur oraz dokumentow zwiazanych
z wprowadzeniem stopnia alarmowych;

— poinformowac pracownikow, w szczegolnosci odpowiedzialnych
za bezpieczenstwo systemow teleinformatycznych o koniecznosci
zachowania zwiekszenia czujnosci w stosunku do stanéw odbiegajacych
od normy;

— sprawdzi¢ kanaly tacznosci z podmiotami udzial w reagowaniu
kryzysowym wlasciwymi dla rodzaju stopnia alarmowego CRP;

— sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury
teleinformatycznej i oceni¢ wplyw zagrozenia na podstawie biezacych
informacji i prognoz wydarzen

B. Organizacja kierowania

Za koordynacje dziatan wynikajacych z wprowadzenia I stopnia alarmowego
ALFA lub I stopnia alarmowego ALFA-CRP odpowiedzialny jest Burmistrz,
a w przypadku jego nieobecnosci osoba zastepujaca (Zastepca
Burmistrza/Sekretarz);

W uzasadnionych przypadkach Burmistrz podejmuje decyzje przy pomocy
Gminnego Zespolu Zarzadzania Kryzysowego. Sklad zespolu moze zostac
rozszerzony o dodatkowych specjalistow w zaleznosSci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posSrednictwem Gminnego
Zespolu Zarzadzania Kryzysowego;

W przypadkach szczegélnego zagrozenia dla Miasta i Gminy Bierutow
przewiduje sie, w zaleznosSci od potrzeb wudzial przedstawicieli shuzb,
instytucji, strazy, jednostek organizacyjnych i komoérek organizacyjnych
Urzedu Miejskiego, a takze organizacji ratowniczych;

Urzad Miejski w Bierutowie pracuje w trybie wlasciwym dla okresu pokoju
przy wdrozonych srodkach ostroznosci opisanych w niniejszym module;
Burmistrz Bierutowa o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsiewziecia reagowania

Z przebiegu obrad Gminnego Zespolu Zarzadzania Kryzysowego sporzadza
sie protokot;

Przekazywane przez Gminny Zespol Zarzadzania Kryzysowego zadania i
meldunki zwrotne zapisywane sa w Dzienniku Dziatania GZZK;
Dokumentacja zwigzana 2z wprowadzeniem stopni alarmowych jest
gromadzona w Gminnym Zespole Zarzadzania Kryzysowego;

W razie wystapienia incydentu spowodowanego dzialaniami terrorystycznymi
lub aktem sabotazu na terenie Urzedu lub Miasta i Gminy, gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspoéldziatania z
jednostkami stuzb ratowniczych, policja i prokuratura. Istota wspoétdziatania
jest wspolne, skoordynowanie wykonawcow w realizacji ustalonego celu;




5) W przypadku wprowadzenia [ stopnia alarmowego ALFA lub I stopnia

V.

VI.

1)
2)

alarmowego ALFA-CRP nalezy zorganizowa¢ punkt prasowy, prowadzic¢
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawigzac¢ kontakt z rzecznikami prasowymi stuzb
ratowniczych, policji i prokuratury. Za obshuge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasa.

D. Wspieranie biezace

Nie dotyczy w pierwszym stopniu alarmowym ALFA lub pierwszym stopniu
alarmowym ALFA-CRP.

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Nie dotyczy w pierwszym stopniu alarmowym ALFA lub pierwszym stopniu
alarmowym ALFA-CRP.

BUDZET ZADANIA

Srodki wlasne;
Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wlasnych
z zakresu zarzadzania kryzysowego

VII. KOMPETENCJE I WSPOLDZIALANIE

1)

2)

Niezaleznie od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym I stopnia alarmowego ALFA oraz I stopnia alarmowego ALFA-
CRP, kierownicy organéw administracji publicznej oraz kierownicy stuzb,
strazy 1 instytucji w sprawach zarzadzania kryzysowego realizuja
przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich
kompetencji;

Kierownicy organow administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego sa zobowiazani do zapewnienia wzajemnego wspoldzialtania,
wymiany informacji i koordynacji realizowanych przedsiewziec.




Nazwa i nr stopnia Rodzaj Data .
dokumentu | MODUL ZADANIOWY nr 2 opracowania | 1stopad 2018 r.
BRAVO Przedsiewziecia realizowane
Tress w ramach II stopnia Dok . Referat Spraw
resc ¢« & okKumen .
sadania alarmoweg? ( stopien BRAVO ) opracowat Obywatelskich
I stopiefi oraz stopnia alarmowego CRP
alarmowy ( stopien BRAVO-CRP )

I. CEL ZADANIA

1) zapewnienie ciaglosci funkcjonowania Urzedu Miejskiego oraz jednostek

organizacyjnych;

2) zapewnienie bezpieczenstwa pracownikom Urzedu Miejskiego
w Bierutowie oraz jednostek organizacyjnych;
3) zapewnienie bezpieczenstwa oséb przebywajacym na terenie Urzedu
Miejskiego w Bierutowie oraz jednostek organizacyjnych;

4) ochrona obiektu Urzedu Miejskiego w Bierutowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdzialania i minimalizacji skutkow atakow
terrorystycznych lub sabotazowych

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnosc¢, niepokoj wsrod pracownikoéw urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;

2) pojawienie sie chaosu organizacyjnego spowodowanego, np.: ,Szumem
medialnym” wzrostem liczby fatszywych alarmow;

3) brak zasilania w energie elektryczng, utrudnienia w lacznosci
( np. zablokowanie linii telefonicznych GZZK, sekretariatu UM );

4) zwiekszona liczba klientow zewnetrznych w urzedzie;

5) utrudnienia w dostepie do oséb funkcyjnych ( nieobecnosé¢ lub brak
mozliwosci skontaktowania sie );

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamietaé, ze po wprowadzeniu II stopnia alarmowego BRAVO
lub II stopnia alarmowego BRAVO-CRP nalezy wykonaé zadania wymienione

dla I stopnia alarmowego ALFA

lub 1 stopnia alarmowego ALFA-CRP

oraz kontynuowac lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopieri ALFA lub ALFA-CRP.

Po wprowadzeniu drugiego stopnia alarmowego BRAVO
nalezy wykonaé¢ nastepujace zadania

Przedsiewziecia

Wykonawca

Miejskiego;

1) Wprowadzi¢ dodatkowe kontrole pojazdéw,
obiektu urzedu i oséb w rejonach Urzedu

Komisariat Policji
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2) Sprawdzié¢ funkcjonowanie zasilania Referat Spraw Obywatelskich

awaryjnego;

3) Dokona¢ przegladu materialéw i sprzetu, Referat Organizacyjny /
w tym dostepnosci srodkéw i materiatéw Referat Spraw Obywatelskich
medycznych, z uwzglednieniem mozliwosci
wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym;

4) Zapewnic¢ dostepnos¢ w trybie alarmowym Referat Organizacyjny /
personelu wyznaczonego do wdrazania Referat Spraw Obywatelskich
procedur dzialania na wypadek zdarzen
o charakterze terrorystycznym,;

S5) Wprowadzi¢ kontrole wszystkich przesylek Referat Organizacyjny /
pocztowych wptywajacych do urzedu; sekretariat

6) Zamknacé i zabezpieczy¢ nieuzywane Kierownicy Referatow
pomieszczenia,;

7) Ostrzec pracownikéw o mozliwych formach Kierownicy Referatow

zdarzenia o charakterze terrorystycznym;

8) Poddac¢ kontroli przy wejsSciu wszystkie Komisariat Policji
wnoszone na teren obiektu przedmioty,
w tym torebki, bagaze, paczki;

Po wprowadzeniu drugiego stopnia alarmowego BRAVO-CRP
nalezy wykona¢ nastepujace zadania

Przedsiewziecia Wykonawca

1) Zapewnic dostepnos¢ w trybie alarmowym
personelu odpowiedzialnego za bezpieczenstwo
systemow teleinformatycznych;

Referat Organizacyjny -
informatycy

2) Wprowadzi¢ calodobowe dyzury w trybie
alarmowym ( pod telefonem ) administratoréw
systeméw kluczowych dla funkcjonowania UM Sekretarz
oraz personelu uprawnionego do
podejmowana decyzji w sprawach systemoéow
teleinformatycznych.

IV. KONCEPCJA DZIALANIA

1)

A. Tryb uruchamiania zasobow

Zarzadzenie wprowadzajace II stopien alarmowy BRAVO oraz II stopien
alarmowy BRAVO-CRP zostanie przeslane do Urzedu Miejskiego
w Bierutowie z Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego lub z Powiatowego Centrum Zarzadzania Kryzysowego
Starosty Olesnickiego. Osoba, ktora otrzyma dokument lub sygnat, o ktorym
mowa wyzej przedstawia go niezwlocznie Burmistrzowi Bierutowa, a podczas
jego nieobecnosci osobie zastepujace;j.
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2)

Burmistrz Bierutowa wprowadza II stopien alarmowy BRAVO lub II stopien
alarmowy BRAVO-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz zobowiazany jest do przekazania informacji kierownikom
referatow, stanowiskom samodzielnym oraz dyrektorom/kierownikom
jednostek organizacyjnych gminy za posrednictwem dostepnych systemow (
email, telefon, osobiste przekazanie informacji ) nakazujac realizacje
procedur opisanych w niniejszym module zadaniowym. O decyzji Burmistrza
nalezy niezwlocznie powiadomi¢ rowniez kierownikow inspekcji i strazy. Do
szybkiego  przekazania informacji zwigzanych z  wprowadzeniem
II stopnia alarmowego i wezwania niezbednych oséb mozna wykorzystac
dyzurnych Gminnego Zespolu Zarzadzania Kryzysowego lub osoby Statego
Dyzuru.

W Urzedzie Miejskim z chwila ogloszenia zarzadzenia o wprowadzeniu II
stopnia alarmowego BRAVO oraz II stopnia alarmowego BRAVO-CRP istnieje
koniecznos¢ wzmocnienia systemow ochrony urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych Ilub
sabotazowych.

Nakazuje sie dyrektorom / kierownikom jednostek organizacyjnych
miny:

Nalezy pamietaé, ze po wprowadzeniu II stopnia alarmowego BRAVO
lub II stopnia alarmowego BRAVO-CRP nalezy wykonaé zadania wymienione
dla I stopnia alarmowego ALFA lub 1 stopnia alarmowego ALFA-CRP
oraz kontynuowad lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopieri ALFA lub ALFA-CRP.

1)

2)

3)

ostrzec pracownikéw o mozliwych formach ataku;

— zapewni¢ dostepnosc¢ w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dzialania na wypadek atakow terrorystycznych i
sabotazowych;

— wzmocni¢ ochrone obiektow oraz sprawdzi¢ funkcjonowanie systemow
ochrony;

— wzmoc kontrole wszystkich przesylek pocztowych kierowanych do
instytucji;

— poddac kontroli przy wejsciach osoby wchodzace na teren obiektow oraz
ich bagaze, paczki i inne pojemniki;

— zapewni¢ ochrone §rodkow transportu poza terenem obiektow;

B. Organizacja kierowania

Za koordynacje dziatan wynikajacych z wprowadzenia II stopnia alarmowego
BRAVO lub II stopnia alarmowego BRAVO-CRP odpowiedzialny jest
Burmistrz, a w przypadku jego nieobecnosci osoba zastepujaca (Zastepca
Burmistrza/Sekretarz);

W uzasadnionych przypadkach Burmistrz podejmuje decyzje przy pomocy
Gminnego Zespolu Zarzadzania Kryzysowego. Sklad zespolu moze zostac
rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji.
Wypracowane decyzje przekazuje sie¢ niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posrednictwem Gminnego
Zespohu Zarzadzania Kryzysowego;

W przypadkach szczegdlnego zagrozenia dla Miasta i Gminy Bierutéw
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4)

S)

1)
2)
3)

4)

S)

VI.

1)
2)

przewiduje sie, w zaleznosci od potrzeb wudzial przedstawicieli shuzb,
instytucji, strazy, jednostek organizacyjnych i komoérek organizacyjnych
Urzedu Miejskiego, a takze organizacji ratowniczych;

Urzad Miejski w Bierutowie pracuje w trybie wlasciwym dla okresu pokoju
przy wdrozonych srodkach ostroznosci opisanych w niniejszym module;
Burmistrz Bierutowa o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsiewziecia reagowania

Z przebiegu obrad Gminnego Zespolu Zarzadzania Kryzysowego sporzadza
sie protokot;

Przekazywane przez Gminny Zespol Zarzadzania Kryzysowego zadania i
meldunki zwrotne zapisywane sa w Dzienniku Dziatania GZZK;
Dokumentacja zwigzana 2z wprowadzeniem stopni alarmowych jest
gromadzona w Gminnym Zespole Zarzadzania Kryzysowego;

W razie wystapienia incydentu spowodowanego dzialaniami terrorystycznymi
lub aktem sabotazu na terenie urzedu lub Miasta i Gminy Bierutow, gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspoéldziatania z
jednostkami stuzb ratowniczych, policja i prokuratura. Istota wspoétdziatania
jest wspolne, skoordynowanie wykonawcow w realizacji ustalonego celu;

Wspoldziatanie obejmuje:

— Komisariat Policji w Bierutowie;

— Panstwowe Ratownictwo Medyczne;

— Komenda Powiatowa Panstwowej Strazy Pozarnej w Olesnicy;
— Ochotnicze Straze Pozarne z terenu gminy;

— Prokuratura;

W przypadku wprowadzenia II stopnia alarmowego BRAVO lub II stopnia
alarmowego BRAVO-CRP nalezy zorganizowac¢ punkt prasowy, prowadzic¢
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawigzac¢ kontakt z rzecznikami prasowymi shtuzb
ratowniczych, policji i prokuratury. Za obstluge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasg.

D. Wspieranie biezace

Nie dotyczy w II stopniu alarmowym BRAVO lub II stopniu alarmowym
BRAVO-CRP.

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Nie dotyczy w II stopniu alarmowym BRAVO lub II stopniu alarmowym
BRAVO-CRP.

BUDZET ZADANIA

Srodki wtasne;
Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wlasnych
z zakresu zarzadzania kryzysowego

13




VII. KOMPETENCJE I WSPOLDZIALANIE

1) Niezaleznie od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym II stopnia alarmowego BRAVO oraz II stopnia alarmowego
BRAVO-CRP, kierownicy organow administracji publicznej oraz kierownicy
stuzb, strazy i instytucji w sprawach zarzadzania kryzysowego realizuja
przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajgcego z ich
kompetencji;

2) Kierownicy organow administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa 1 zarzgdzania
kryzysowego sa zobowigzani do zapewnienia wzajemnego wspoldziatania,
wymiany informacji i koordynacji realizowanych przedsiewziec.
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Nazwa i nr stopnia Rodzaj Data )
dokumentu MODUL ZADANIOWY nr 3 opracowania listopad 2018 r.
CHARLIE
Przedsiewziecia realizowane
Tresé w ramach I". SEOPnia Dokument Referat Spr-a W
TR sadania alarmowego‘( stopien CHARLIE ) opracowat Obywatelskich
B oraz sto!m‘la alarmowego CRP
( stopien CHARLIE-CRP )
I. CEL ZADANIA
1) zapewnienie ciaglosci funkcjonowania Urzedu Miejskiego oraz jednostek
organizacyjnych;
2) zapewnienie bezpieczenstwa pracownikom Urzedu Miejskiego
w Bierutowie oraz jednostek organizacyjnych;
3) zapewnienie bezpieczenstwa oséb przebywajacym na terenie Urzedu
Miejskiego w Bierutowie oraz jednostek organizacyjnych;
4) ochrona obiektu Urzedu Miejskiego w Bierutowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkow atakow
terrorystycznych lub sabotazowych
II. WARUNKI OPERACYJNE ZADANIA
1) niepewnosc¢, niepokoj wsrod pracownikéw urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;
2) pojawienie sie chaosu organizacyjnego spowodowanego, np.: ,Szumem
medialnym” wzrostem liczby fatszywych alarmow;
3) brak zasilania w energie elektryczna, utrudnienia w tacznosci
( np. zablokowanie linii telefonicznych GZZK, sekretariatu UM );
4) zwiekszona liczba klientow zewnetrznych w urzedzie;
5) utrudnienia w dostepie do oséb funkcyjnych ( nieobecnosé¢ lub brak
mozliwosci skontaktowania sie );
6) zagrozenie dla zycia lub zdrowia i mienia

III. GROWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamietadé, ze po wprowadzeniu III stopnia alarmowego CHARLIE
lub III stopnia alarmowego CHARLIE-CRP nalezy wykonaé¢ zadania wymienione
dla I stopnia alarmowego ALFA oraz II stopnia alarmowego BRAVO jak i
I stopnia alarmowego ALFA-CRP oraz II stopnia alarmowego BRAVO-CRP
oraz kontynuowad lub sprawdzaé¢ wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopieri ALFA, BRAVO lub ALFA-CRP, BRAVO-CRP
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Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE
nalezy wykona¢ nastepujace zadania

Przedsiewziecia

Wykonawca

1) Wprowadzi¢ calodobowy dyzur na bazie )
Gminnego Zespolu Zarzadzania Kryzysowego; Referat Spraw Obywatelskich

2) Wprowadzié¢ dyzury dla os6b funkcyjnych .
odpowiedzialnych za wprowadzanie procedur Burmistrz / Sekretarz /
dziatania na wypadek zdarzen o charakterze Kierownicy Referatow
terrorystycznym;

3) Sprawdzi¢ dostepnosé obiektéw wyznaczonych '
na zastepcze miejsca czasowego pobytu na Referat Spraw Obywatelskich
wypadek ewakuacji ludnosci;

4) Ograniczy¢ do minimum liczbe miejsc Ki Sek.retaRer/ t
ogélnodostepnych w budynku Urzedu ierownicy keletatow
Miejskiego;

5) Ograniczy¢ mozliwos¢ parkowania na Komisariat Policji
parkingach wokoét obiektu urzedu,;

6) Wprowadzi¢ dodatkowy catlodobowy nadzér nad Komisariat Policji /
miejscami, ktore tego wymagaja, do tej pory Kierownicy Referatow
nieobjetych nadzorem ( parkingi, teren wokoét
obiektu urzedu )

Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE-CRP
nalezy wykonaé¢ nastepujace zadania
Przedsiewziecia Wykonawca
1) Dokonac przegladu dostepnych zasobow . .
zapasowych pod wzgledem mozliwosci ich Referat ?rgantlzacyjny -
wykorzystania w przypadku zaistnienia ataku; nlormatycy
2) Przygotowac sie do uruchomienia planéw

umozliwiajacych zachowanie ciaglosci
dziatania po wystapieniu potencjalnego ataku,
w tym:

— dokonac¢ przegladu i ewentualnego audytu

planoéw awaryjnych;

— przygotowac sie do ograniczenia operacji na

serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia

Referat Organizacyjny -
informatycy

16




IV. KONCEPCJA DZIALANIA

1)

2)

A. Tryb uruchamiania zasobow

Zarzadzenie wprowadzajace III stopien alarmowy CHARLIE oraz III stopien
alarmowy CHARLIE-CRP zostanie przestane do Urzedu Miejskiego
w Bierutowie z Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego lub z Powiatowego Centrum Zarzadzania Kryzysowego
Starosty Olesnickiego. Osoba, ktora otrzyma dokument lub sygnat, o ktorym
mowa wyzej przedstawia go niezwlocznie Burmistrzowi Bierutowa, a podczas
jego nieobecnosci osobie zastepujace;j.

Burmistrz Bierutowa wprowadza III stopien alarmowy CHARLIE lub III
stopien alarmowy CHARLIE-CRP na terenie urzedu informujac o fakcie
Sekretarza. Sekretarz zobowiazany jest do przekazania informacji
kierownikom referatow, stanowiskom samodzielnym oraz dyrektorom/
kierownikom jednostek organizacyjnych gminy za posrednictwem
dostepnych systemow ( email, telefon, osobiste przekazanie informacji )
nakazujac realizacje procedur opisanych w niniejszym module zadaniowym.
O decyzji Burmistrza nalezy niezwlocznie powiadomi¢ rowniez kierownikow
inspekcji i strazy. Do szybkiego przekazania informacji zwiazanych z
wprowadzeniem III stopnia alarmowego i wezwania niezbednych os6b mozna
wykorzysta¢c dyzurnych Gminnego Zespolu Zarzadzania Kryzysowego lub
osoby Stalego Dyzuru.

W Urzedzie Miejskim z chwila ogloszenia zarzadzenia o wprowadzeniu III
stopnia alarmowego CHARLIE oraz III stopnia alarmowego CHARLIE-CRP
istnieje koniecznosé wzmocnienia systemow ochrony urzadzen i instalacji
dla przeciwdzialania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych.

Nakazuje sie dyrektorom / kierownikom jednostek organizacyjnych
miny:

Nalezy pamietaé, ze po wprowadzeniu III stopnia alarmowego CHARLIE
lub III stopnia alarmowego CHARLIE-CRP nalezy wykonaé zadania wymienione
dla I stopnia alarmowego ALFA oraz II stopnia alarmowego BRAVO jak i
I stopnia alarmowego ALFA-CRP oraz II stopnia alarmowego BRAVO-CRP
oraz kontynuowad lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopieri ALFA, BRAVO lub ALFA-CRP, BRAVO-CRP

— wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za
wprowadzanie procedur dzialania na wypadek aktow terroru lub
sabotazu;

— ograniczy¢ do minimum liczbe miejsc ogoélnodostepnych w obiektach
nadzorowanych;

— w uzasadnionych przypadkach wprowadzic¢ Scista kontrole osob i
pojazdow przy wejsSciu/wjezdzie na teren obiektow;

— wprowadzi¢ scentralizowane parkowanie w sasiedztwie obiektow;

— Wprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktore tego
wymagaja, do tej pory nieobjetych nadzorem

— rozwazyc¢ i zdecydowac o wdrozeniu dodatkowych przedsiewziec
wlasciwych dla rodzaju zagrozenia
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1)

2)

3)

4)

5)

1)
2)
3)

4)

5)

B. Organizacja kierowania

Za koordynacje dzialan wynikajacych 2z wprowadzenia III stopnia
alarmowego CHARLIE Iub III stopnia alarmowego CHARLIE-CRP
odpowiedzialny jest Burmistrz, a w przypadku jego nieobecnosci osoba
zastepujaca (Zastepca Burmistrza/Sekretarz);

W uzasadnionych przypadkach Burmistrz podejmuje decyzje przy pomocy
Gminnego Zespolu Zarzadzania Kryzysowego. Sklad zespolu moze zostac
rozszerzony o dodatkowych specjalistow w zaleznoSci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posrednictwem Gminnego
Zespohu Zarzadzania Kryzysowego;

W przypadkach szczegolnego zagrozenia dla Miasta i Gminy Bierutow
przewiduje sie, w =zaleznosci od potrzeb udziat przedstawicieli stuzb,
instytucji, strazy, jednostek organizacyjnych i komoérek organizacyjnych
Urzedu Miejskiego, a takze organizacji ratowniczych;

Urzad Miejski w Bierutowie pracuje w trybie wlasciwym dla okresu pokoju
przy wdrozonych srodkach ostroznosci opisanych w niniejszym module;
Burmistrz Bierutowa o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsiewziecia reagowania

Z przebiegu obrad Gminnego Zespolu Zarzadzania Kryzysowego sporzadza
sie protokot;

Przekazywane przez Gminny Zespol Zarzadzania Kryzysowego zadania i
meldunki zwrotne zapisywane sa w Dzienniku Dziatania GZZK;
Dokumentacja zwiazana 2z wprowadzeniem stopni alarmowych jest
gromadzona w Gminnym Zespole Zarzadzania Kryzysowego;

W razie wystapienia incydentu spowodowanego dzialaniami terrorystycznymi
lub aktem sabotazu na terenie urzedu lub Miasta i Gminy Bierutow, gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspoldzialania z
jednostkami stuzb ratowniczych, policja i prokuratura. Istota wspoétdziatania
jest wspolne, skoordynowanie wykonawcow w realizacji ustalonego celu;

Wspébldziatanie obejmuje:

— Komisariat Policji w Bierutowie;

— Panstwowe Ratownictwo Medyczne;

— Komenda Powiatowa Panstwowej Strazy Pozarnej w Oles$nicy;
— Ochotnicze Straze Pozarne z terenu gminy;

— Prokuratura;

W przypadku wprowadzenia III stopnia alarmowego CHARLIE lub III stopnia
alarmowego CHARLIE-CRP nalezy zorganizowac¢ punkt prasowy, prowadzic¢
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawigzac¢ kontakt z rzecznikami prasowymi stuzb
ratowniczych, policji i prokuratury. Za obshluge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasag.
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D. Wspieranie biezace

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub
aktu sabotazu poszkodowani beda ludzie, wazne jest zorganizowanie pomocy
dla rodzin os6b poszkodowanych. Rodziny powinny otrzymac¢ informacje
wyprzedzajace media. Maja byc informowane o losach bliskich, ktorzy ucierpieli
w wyniku ataku terrorystycznego. Osoby kierujace akcjg ratownicza powinny
panowac¢ nad przeplywem informacji. W pierwszej kolejnosci informujemy
rodziny poszkodowanych, pozniej media. Rodziny powinny dostac rzetelne,
biezace, prawdziwe, sprawdzone i potwierdzone informacje, tak aby nie
dowiadywaty sie o losie bliskich pokatnie czy z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczegélnosSci nastepujacych

przedsiewziec:

— wsparcia psychologicznego, realizowanego przez psychologow z Osrodka
Interwencji Kryzysowej lub pracownikow PCPR z powiatu olesnickiego, gdy
istnieje taka mozliwos¢;

— zapewnienie wykwalifilkowanego personelu do obstugi tych os6b oraz
wyznaczenie kierownika odpowiedzialnego 2za funkcjonowanie calosci
miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do
informacji o poszkodowanych. Wyznaczenie i przydzielenie indywidualnej
opieki dla rodzin poszkodowanych.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania sie zapaséw materialnych, niezbednych do
prowadzenia biezacej dzialalnosci przewiduje sie zlozenie wniosku do
Wojewody Dolnoslaskiego o dofinansowanie i zaopatrzenie w niezbedne
Srodki i sprzet.

VI. BUDZET ZADANIA

1) Srodki wlasne;
2) Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wlasnych
z zakresu zarzadzania kryzysowego

VII. KOMPETENCJE I WSPOLDZIALANIE

1) Niezaleznie od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym III stopnia alarmowego CHARLIE oraz III stopnia alarmowego
CHARLIE-CRP, kierownicy organow administracji publicznej oraz kierownicy
shuzb, strazy i instytucji w sprawach zarzadzania kryzysowego realizujg
przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich
kompetencji;

2) Kierownicy organow administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego sa zobowiazani do zapewnienia wzajemnego wspoldziatania,
wymiany informacji i koordynacji realizowanych przedsiewziec.
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Rodzaj Data :
dohomenwa | MODUL ZADANIOWY nr 4 | %% | listopad 2018 .
s Referat Spraw
Tresc¢ Dokument Obywatelskich
zadania opracowat

I. CEL ZADANIA

1) zapewnienie ciaglosci funkcjonowania Urzedu Miejskiego oraz jednostek
organizacyjnych;

2) zapewnienie bezpieczenstwa pracownikom Urzedu Miejskiego
w Bierutowie oraz jednostek organizacyjnych;

3) zapewnienie bezpieczenstwa oséb przebywajacym na terenie Urzedu
Miejskiego w Bierutowie oraz jednostek organizacyjnych;

4) ochrona obiektu Urzedu Miejskiego w Bierutowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkow atakow
terrorystycznych lub sabotazowych

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnosc¢, niepokoj wsrod pracownikéw urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;

2) pojawienie sie chaosu organizacyjnego spowodowanego, np.: ,Szumem
medialnym” wzrostem liczby fatszywych alarmow;

3) brak zasilania w energie elektryczna, utrudnienia w tacznosci
( np. zablokowanie linii telefonicznych GZZK, sekretariatu UM );

4) zwiekszona liczba klientow zewnetrznych w urzedzie;

5) utrudnienia w dostepie do oséb funkcyjnych ( nieobecnos¢ lub brak
mozliwosci skontaktowania sie );

6) zagrozenie dla Zycia lub zdrowia i mienia;

7) brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego
porzadku prawnego, mozliwo$s¢ powstania zbiorowych zaklocen porzadku
publicznego

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamietaé, ze po wprowadzeniu IV stopnia alarmowego DELTA
lub IV stopnia alarmowego DELTA-CRP nalezy wykonaé zadania wymienione
dla I, II i II stopnia alarmowego lub I, II, IIl stopnia alarmowego CRP
oraz kontynuowaé lub sprawdzaé¢ wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopienn ALFA, BRAVO, CHARLIE lub ALFA-CRP, BRAVO-
CRP, CHARLIE-CRP
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Przedsiewziecia Wykonawca

1) Wprowadzi¢ ( w uzasadnionych przypadkach ) _ _ )
ograniczenia komunikacji w rejonach Kierownicy Referatow
zagrozonych w budynku urzedu, referatach;

2) Przeprowadzi¢ identyfikacje wszystkich
pojazdow znajdujacych sie juz w rejonie Komisariat Policji
urzedu oraz ( w uzasadnionych przypadkach )
dokonac¢ ich relokacji poza obszar sgsiedztwa
urzedu;

3) Kontrolowaé¢ wszystkie przedmioty wnoszone

Wyznaczeni pracownic
na teren urzedu; ¥ p Y

4) Przeprowadzac¢ czeste kontrole na zewnatrz Komisariat Policji
budynku i na parkingach wokét obiektu;

5) Ograniczy¢ liczbe podréozy stuzbowych osob
zatrudnionych w urzedzie i wizyt os6b Kierownicy Referatow
niezatrudnionych w urzedzie;

Przedsiewziecia Wykonawca

1) Uruchomié plany awaryjne lub plany ciaglosci

dziatania urzedu w sytuacjach awarii lub Referat Organizacyjny -

utraty ciaglosci dziatania; informatycy
2) Stosownie do sytuacji przystapi¢ do realizacji Referat Organizacyjny -
procedur przywracania ciagtosci zadania informatycy

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

1) Zarzadzenie wprowadzajace IV stopien alarmowy DELTA oraz IV stopien
alarmowy DELTA-CRP zostanie przeslane do Urzedu Miejskiego
w Bierutowie z Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego lub z Powiatowego Centrum Zarzadzania Kryzysowego
Starosty Olesnickiego. Osoba, ktora otrzyma dokument lub sygnat, o ktéorym
mowa wyzej przedstawia go niezwlocznie Burmistrzowi Bierutowa, a podczas
jego nieobecnosci osobie zastepujace;j.
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2)

Burmistrz Bierutowa wprowadza IV stopien alarmowy DELTA lub IV stopien
alarmowy DELTA-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz zobowiazany jest do przekazania informacji kierownikom
referatow, stanowiskom samodzielnym oraz dyrektorom/kierownikom
jednostek organizacyjnych urzedu za posSrednictwem dostepnych systemow
(email, telefon, osobiste przekazanie informacji ) nakazujac realizacje
procedur opisanych w niniejszym module zadaniowym. O decyzji Burmistrza
nalezy niezwlocznie powiadomi¢ rowniez kierownikow inspekcji i strazy. Do
szybkiego  przekazania informacji zwiazanych z  wprowadzeniem
IV stopnia alarmowego i wezwania niezbednych oséb mozna wykorzystac
dyzurnych Gminnego Zespolu Zarzadzania Kryzysowego lub osoby Staltego
Dyzuru.

W Urzedzie Miejskim z chwila ogloszenia zarzgdzenia o wprowadzeniu IV
stopnia alarmowego DELTA oraz IV stopnia alarmowego DELTA-CRP istnieje
konieczno$§¢ wzmocnienia systeméw ochrony urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych Ilub
sabotazowych.

Nakazuje sie dyrektorom / kierownikom jednostek organizacyjnych
miny:

Nalezy pamietad, ze po wprowadzeniu IV stopnia alarmowego DELTA
lub IV stopnia alarmowego DELTA-CRP nalezy wykonaé zadania wymienione
dla I II i II stopnia alarmowego lub I, II, IIl stopnia alarmowego CRP
oraz kontynuowad lub sprawdzaé¢ wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopiern ALFA, BRAVO, CHARLIE lub ALFA-CRP, BRAVO-
CRP, CHARLIE-CRP

1)

2)

— zabezpieczy¢ ciaglosc¢ pracy zespotow odpowiedzialnych za wprowadzanie
procedur dziatlania na wypadek aktow terroru lub sabotazu;

— przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie w
sasiedztwie obiektow;

— wprowadzi¢ pelng kontrole dostepu do obiektow;

— kontrolowac¢ wszystkie wnoszone na teren obiektow walizki, torebki i
paczki;

— przeprowadzac czeste kontrole na zewnatrz budynkow i na parkingach;

— ograniczy¢ liczbe podrozy stuzbowych i wizyt oséb nie zatrudnionych w
jednostkach;

— zapewnic zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio do
mozliwego zagrozenia

B. Organizacja kierowania

Za koordynacje dzialan wynikajacych z wprowadzenia IV stopnia
alarmowego DELTA lub IV stopnia alarmowego DELTA-CRP odpowiedzialny
jest Burmistrz, a w przypadku jego nieobecnosci osoba zastepujaca
(Zastepca Burmistrza/Sekretarz);

W uzasadnionych przypadkach Burmistrz podejmuje decyzje przy pomocy
Gminnego Zespolu Zarzadzania Kryzysowego. Sklad zespolu moze zostac
rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posrednictwem Gminnego
Zespohu Zarzadzania Kryzysowego;
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3) W przypadkach szczegolnego zagrozenia dla Miasta i Gminy Bierutow
przewiduje sie, w =zaleznosci od potrzeb udziat przedstawicieli stuzb,
instytucji, strazy, jednostek organizacyjnych i komorek organizacyjnych
Urzedu Miejskiego, a takze organizacji ratowniczych;

4) Urzad Miejski w Bierutowie pracuje w trybie wlasciwym dla okresu pokoju
przy wdrozonych srodkach ostroznosci opisanych w niniejszym module;

S5) Burmistrz Bierutowa o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsiewziecia reagowania

1) Z przebiegu obrad Gminnego Zespolu Zarzadzania Kryzysowego sporzadza
sie protokot;

2) Przekazywane przez Gminny Zespol Zarzadzania Kryzysowego zadania i
meldunki zwrotne zapisywane sga w Dzienniku Dzialania GZZK;

3) Dokumentacja zwigzana 2z wprowadzeniem stopni alarmowych jest
gromadzona w Gminnym Zespole Zarzadzania Kryzysowego;

4) W razie wystapienia incydentu spowodowanego dzialaniami terrorystycznymi
lub aktem sabotazu na terenie urzedu lub Miasta i Gminy Bierutow, gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspoldziatania z
jednostkami stuzb ratowniczych, policja i prokuratura. Istota wspotdziatania
jest wspolne, skoordynowanie wykonawcow w realizacji ustalonego celu;

Wspoldziatanie obejmuje:

— Komisariat Policji w Bierutowie;

— Panstwowe Ratownictwo Medyczne;

— Komenda Powiatowa Panstwowej Strazy Pozarnej w Oles$nicy;
— Ochotnicze Straze Pozarne z terenu gminy;

— Prokuratura;

S) W przypadku wprowadzenia IV stopnia alarmowego DELTA lub IV stopnia
alarmowego DELTA-CRP nalezy zorganizowac¢ punkt prasowy, prowadzic
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawiaza¢ kontakt z rzecznikami prasowymi stuzb
ratowniczych, policji i prokuratury. Za obshuge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasa.

D. Wspieranie biezace

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub
aktu sabotazu poszkodowani beda ludzie, wazne jest zorganizowanie pomocy
dla rodzin os6b poszkodowanych. Rodziny powinny otrzymac¢ informacje
wyprzedzajace media. Maja by¢ informowane o losach bliskich, ktérzy ucierpieli
w wyniku ataku terrorystycznego. Osoby kierujace akcja ratownicza powinny
panowac nad przeplywem informacji. W pierwszej kolejnosci informujemy
rodziny poszkodowanych, pozniej media. Rodziny powinny dostac rzetelne,
biezace, prawdziwe, sprawdzone i potwierdzone informacje, tak aby nie
dowiadywatly sie o losie bliskich pokatnie czy z plotek.
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Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych
przedsiewziec:

VI.

1)
2)

wsparcia psychologicznego, realizowanego przez psychologow z Osrodka
Interwencji Kryzysowej lub pracownikow PCPR z powiatu olesnickiego, gdy
istnieje taka mozliwosc;

zapewnienie wykwalifikowanego personelu do obstugi tych oséb oraz
wyznaczenie kierownika odpowiedzialnego za funkcjonowanie catosci
miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do
informacji o poszkodowanych. Wyznaczenie i przydzielenie indywidualnej
opieki dla rodzin poszkodowanych.

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania si¢ zapasow materialnych, niezbednych do
prowadzenia biezacej dzialalnosci przewiduje sie zlozenie wniosku do
Wojewody Dolnoslaskiego o dofinansowanie i zaopatrzenie w niezbedne
srodki i sprzet.

BUDZET ZADANIA

Srodki wtasne;
Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wlasnych
z zakresu zarzadzania kryzysowego

VII. KOMPETENCJE I WSPOLDZIALANIE

3)

4)

Niezaleznie od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym IV stopnia alarmowego DELTA oraz IV stopnia alarmowego
DELTA-CRP, kierownicy organow administracji publicznej oraz kierownicy
shuzb, strazy i instytucji w sprawach zarzadzania kryzysowego realizujg
przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajgcego z ich
kompetencji;

Kierownicy organéw administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego sa zobowiazani do zapewnienia wzajemnego wspoétdziatania,
wymiany informacji i koordynacji realizowanych przedsiewziec.

Sporzadzita: Magdalena Wiatr-Przybylska — Podinspektor ds. obronnych i egzekucji oplaty za odpady
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