ZARZADZENIE NR 60/23
BURMISTRZA BIERUTOWA

z dnia 20 czerwca 2023 r.

w sprawie zmiany zarzadzenia w sprawie Polityki Bezpieczenstwa, Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych, oraz Wytycznych do analizy
i szacowania ryzyka przy przetwarzaniu danych osobowych w Urzedzie Miejskim w Bierutowie

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie  ochrony  os6b  fizycznych ~ wzwigzku  z przetwarzaniem  danych  osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. EU L 119/1) — dalej: RODO, zarzadzam co nastgpuje:

§ 1. W zalaczniku Nr2pn.: ,lInstrukcja Zarzadzania Systemem Informatycznym shuzacym
do przetwarzania danych osobowych” do Zarzadzenia Nr37/18 Burmistrza Bierutowa z dnia
22 maja 2018 r. w sprawie Polityki Bezpieczenstwa, Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych, oraz Wytycznych do analizy iszacowania ryzyka przy
przetwarzaniu danych osobowych w Urzedzie Miejskim w Bierutowie, po Rozdziale 6 Zasady pracy
na komputerze dodaje si¢ Rozdzial 6a w brzmieniu okreslonym w zataczniku do niniejszego zarzadzenia.

§ 2. Zobowiazuje kierownikoéw referatow, upowaznionych pracownikow przetwarzajacych dane osobowe,
atakze  osoby  zatrudnione na  samodzielnych  stanowiskach  pracy  wtut. Urzegdzie,
do sprawowania nadzoru nad ochrong przetwarzanych danych osobowych oraz do wspdlpracy
z Administratorem Danych Osobowych (dalej: Administratorem) w tym zakresie, Inspektorem Ochrony
Danych Osobowych (dalej: IODO) oraz z Administratorem Systemu Informatycznego (dalej: ASI).

§ 3. Zobowiazuje si¢ pracownikéw Urzgdu Miejskiego w Bierutowie przetwarzajacych dane osobowe przy
okazjonalnej pracy zdalnej, do przestrzegania przepisow o ktorych mowa w § 1.

§ 4. Nadzor nad wykonaniem zarzadzenia sprawuj¢ osobiscie.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Bierutowa

Piotr Sawicki
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Zatgcznik do Zarzadzenia Nr 60/23 z dnia 20 czerwca 2023 r.
Rozdzial 6a Procedura ochrony danych osobowych w okazjonalnej pracy zdalnej.

1. Zasady bezpieczenstwa w miejscach $§wiadczenia pracy zdalne;.

1. Pracujac w miejscu pracy zdalnej, nalezy zapewnié, aby osoby nieuprawnione nie
posiadaty wgladu/dostepu do tresci danych stuzbowych na nosnikach, komputerach,
laptopach i w dokumentacji papierowej.

2. W miejscu wykonywania okazjonalnej pracy zdalnej nalezy zabezpiecza¢ si¢ przed
dostepem 0s6b nieupowaznionych.

3. Nie nalezy pozostawia¢ bez nadzoru dokumentow, no$nikow i sprzetu.

2. Warunki okazjonalnej pracy zdalnej.

1. Pracodawca zapewnia pracownikowi wsparcie w ustanowieniu bezpiecznego dostgpu do
infrastruktury IT organizacji poprzez np. uzycie zdalnego pulpitu/VPN/innych aplikacji.

2. Do okazjonalnej pracy zdalnej, pracownik powinien wykorzystywac tylko i wytacznie
stuzbowe programy i systemy udostepnione mu przez pracodawce.

3. Pracodawca zastrzega mozliwo$¢ stosowania oprogramowania stuzacego do
monitorowania wykonywania pracy przez pracownika.

4. Zgodnie z ustaleniami mi¢dzy pracodawca a pracownikiem, pracodawca zapewnia
pracownikowi stuzbowe urzadzenia, jak komputer stacjonarny, laptop, smartfon, tablet,
inne.

5. Urzadzenia stuzbowe posiadaja wlaczone automatyczne aktualizacje, zapory systemowe
(firewall), program antywirusowy oraz tryb automatycznego blokowania urzadzenia po
dhuzszym braku aktywnosci oraz blokade¢ portéw USB.

6. Logowanie do systemu operacyjnego urzagdzeh wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika.

7. W sytuacji gdy urzadzenia zawieraja na nosnikach dane osobowe, powinny by¢
przechowywane na zaszyfrowanym dysku/partycji.

8. W przypadku przesytania plikow zawierajacych dane osobowe lub dane operacyjne
organizacji, nalezy korzysta¢ z narzedzi/aplikacji zapewnionych przez pracodawce lub
za wyrazeniem zgody na uzycie aplikacji zewngtrznych (np. serwer sieciowy, FTP,
weTransfer, Google Drive, DropBoX, inne), zabezpieczonych co najmniej hastem.
Rekomendowane jest zastosowanie w tych przypadkach mechanizmu podwojnego
uwierzytelnienia.

9. W aplikacjach uzytych do pracy zdalnej w przegladarce internetowej nalezy wylaczy¢
autouzupetnianie i zapami¢tywanie hasta.

10. Pracownik w ramach uzgodnien z pracodawca moze by¢ zobowigzany do wykonywania
kopii bezpieczenstwa, ktora powinien przechowywaé na odrgbnym nosniku danych, za
ktorego zabezpieczenie odpowiada.

11. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy zglaszac
niezwlocznie informatykowi.
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3. Zasady postepowania z dokumentami w formie papierowej.

1. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zglasza do pracodawcy prosbe o mozliwosc¢ ich zabrania do domu na czas wykonywania
pracy zdalnej lub wykonania niezbednych kopii.

2. Podczas przewozenia dokumentow do miejsca wykonywania okazjonalnej pracy zdalnej
nalezy zachowac szczego6lng ostroznos¢, aby nie doszto do ich zagubienia lub kradziezy.
Trzeba zapewni¢ bezpieczne przewozenie dokumentacji papierowej np. W teczkach,
aktowkach, plecakach.

3. Dokumentacja w miejscu wykonywania pracy zdalnej powinna by¢ zabezpieczona przed
dostgpem nieupowaznionych osob tam przebywajacych, np. w szafie, biurku zamykanym
na klucz.

4. Zabrania si¢ poza miejscem wykonywania pracy zdalnej, pozostawiania dokumentow
w miejscach dostepnych dla oséb nieupowaznionych.

5. Po zakonczeniu pracy dokumenty zawierajacej dane osobowe jak i inne nalezy zwréci¢
do Urzedu do whasciwych teczek, utworzonych zgodnie z obowigzujacym JRWA.

4. Zasady korzystania z poczty elektronicznej.

1. Komunikacja powinna odbywac¢ si¢ za pomoca elektronicznej poczty stuzbowe;.

2. Pliki zawierajace dane osobowe przed wystaniem ich do odbiorcow, powinny by¢
zabezpieczone hastem, ktore nalezy przekaza¢ odbiorcy telefonicznie, SMS lub inng
droga komunikacji.

3. W przypadku zabezpieczenia plikow hastem, nalezy stosowac si¢ do obowiazujace;j
zasady silnych hasel, tj. hasto powinno sktadac¢ si¢ z minimum (np. 12) znakow: duze
I mate litery i cyfry oraz znaki specjalne.

4. Przy wysytaniu wiadomosci nalezy upewnic¢ sie, ze jest ona kierowana do odpowiedniego
odbiorcy.

5. Nie nalezy otwiera¢ zatacznikéw poczty pochodzacej z nieznanych, nietypowych zrodet
lub podszywajacych si¢ pod rzeczywistych nadawcow.

6. Zakazane jest otwieranie hiper-linkéw, gdyz grozi to zainfekowaniem komputera.
7. Nie wolno wprowadza¢ loginow i haset do formularzy zawartych w poczcie.

8. Nalezy zgtasza¢ informatykowi wszystkie przypadki podejrzanych e-maili, plikow
w e-mailach, prob wytudzen haset dostgpowych, kontaktow podejrzanych osob o proby
uzyskania nieuprawnionego dost¢pu do danych.
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9. W przypadku wysytania informacji do odbiorcéw, z zastrzezeniem ich poufnosci lub gdy
ich adresy e-mail s3 adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy nalezy wpisa¢ w wWw. pole.

5. Obowiazek zachowania poufhos$ci i ochrony danych osobowych przez pracownika.

1. Pracownik wykonujacy okazjonalng prace zdalng jest zobowigzany do zabezpieczenia
danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg, nieuprawnionym ujawnieniem, nieuprawnionym dostgpem do
danych osobowych oraz przetwarzaniem.

2. Pracownik jest zobowigzany do zachowania w tajemnicy danych osobowych, do ktérych
ma dostep.

3. Pracownik jest zobowigzany do niewykorzystywania danych osobowych w celach
niezgodnych z zakresem i celem powierzonych zadan.

4. Pracownik jest zobowigzany do zachowania w tajemnicy sposobow zabezpieczenia
danych osobowych.

5. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamos$ci nie mozna zweryfikowac.

6. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie
moga wykazac¢ si¢ podstawa prawng do dostgpu do takich danych. W przypadkach
watpliwych nalezy skontaktowac si¢ z bezposrednim przetozonym lub Inspektorem
Ochrony Danych.

6. Postepowanie w przypadku naruszenia ochrony danych osobowych.

1. Kazdy pracownik zobowigzany jest do powiadomienia pracodawcy lub bezposredniego
przetozonego, informatyka lub Inspektora Ochrony Danych w przypadku stwierdzenia
lub podejrzenia naruszenia ochrony danych osobowych.

2. Do incydentow wymagajacych powiadomienia naleza:

a) zdarzenia losowe zewngtrzne (utrata zasilania, utrata tgcznosci),

b) zdarzenia losowe wewngtrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki uzytkownikow, utrata/zagubienie danych),

€) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
nie§wiadome zniszczenie dokumentow/danych, dziatanie wirusoéw i innego
szkodliwego oprogramowania),

d) telefoniczne proby wytudzenia danych osobowych,

e) kradziez, zagubienie komputerow, dyskow przenosnych, pendrive z danymi
osobowymi,

f) e-maile zachgcajace do ujawnienia identyfikatora oraz hasta.

3. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikow
informacji nalezy niezwlocznie zgtosi¢ zdarzenie do pracodawcy, informatykowi oraz
Inspektorowi Ochrony Danych.
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